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1. INTRODUCCION

BIOART S A (En adelante La Empresa) esta comprometida con el desarrollo de sus
negocios a través de un modelo de gestion basado en principios, lineamientos y objetivos
socialmente responsables y en cumplimiento de sus valores y principios éticos disena y
establece las siguientes medidas para la prevencion del lavado de activos, el financiamiento
del terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva,
realizando un analisis con un enfoque basado en el riesgo y la materialidad, de acuerdo con
las caracteristicas propias del negocio en las operaciones, productos, servicios y contratos
que lleve a cabo o pretenda desarrollar, asi como sus contrapartes, y de los beneficiarios
finales de estas, al igual que los paises o0 areas geograficas de operacion, canales y demas
caracteristicas particulares.

2, OBJETIVOS DEL SAGRILAFT

Prevenir y detectar oportunamente situaciones relacionadas con el lavado de activos, el
financiamiento del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva.

3. DEFINICIONES
Activos: Es un recurso econémico presente controlado por la Empresa como resultado de
sucesos pasados.

Area Geografica: Es el territorio en donde la Empresa desarrolla su actividad.

Beneficiario Final: Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a
un cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también
a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de
la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Codigo de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (6%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en un cinco por ciento (6%) o mas de los rendimientos,
utilidades o Activos de la persona juridica;

c¢. Cuando no se identifique alguna persona natural en los numerales 1) y 2), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona natural
que ostente una mayor autoridad en relacion con las funciones de gestion o direccién de la
persona juridica.

Contraparte: Es cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los asociados, empleados, clientes, contratistas y proveedores de Productos
de la Empresa.
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Debida Diligencia: Es el proceso mediante el cual la Empresa adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y Productos y el volumen de
sus transacciones.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones, Productos y el volumen de sus transacciones.

Financiamiento del Terrorismo o FT: Es cada asistencia, apoyo o conspiracion, sean en
forma directa o indirecta para coleccionar fondos con la intenciéon que se usen con el fin de
cometer un acto terrorista; sea por un autor individual o una organizacion terrorista.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: Es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento,
transporte, trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencién de
la as leyes nacionales u obligaciones internacionales, cuando sea aplicable.

Factores de Riesgo LA/FT/FPADM: Son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM. Se debera identificarlos teniendo en cuenta a las Contrapartes,
los Productos, las actividades, los canales y las jurisdicciones, entre otros.

Ingresos Totales: Son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informacioén sobre la actividad financiera de una Empresa
para el periodo sobre el que se informa.

LA/FT/FPADM: Significa Lavado de Activos, Financiamiento del Terrorismo vy
Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

Lavado de Activos o LA: Proceso al que se someten los ingresos producidos por el delito
para ocultar su origen ilegal y legitimar las ganancias ilicitas de ese delito.

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacién colombiana
y al derecho internacional.

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a una Empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos

Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de
la Empresa Obligada y su materialidad.

Oficial de Cumplimiento: Es la persona natural designada por la Empresa Obligada que
esta encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos

La impresion y copia magnética de este documento se considera
<COPIA NO CONTROLADA>



(@ BIOART

Proceso Fecha de Emisién Pagina

Gerencia 19/03/2025 3de 26

Nombre del procedimiento Codigo Version

Sistema de Autocontrol y Gestion del Riesgo de lavado de activos (LA)-

Financiacion del terrorismo (FT) — Financiamiento para la proliferacion de armas de M-GE02 04

destrucciéon masiva (FPADM) - SAGRILAFT

especificos de prevencion, actualizacién y mitigacion del Riesgo LA/FT/FPADM.

Operacion Inusual: Es la operacién cuya cuantia o caracteristicas no guardan relacion con
la actividad econdmica ordinaria o normal o, que por su numero, cantidad o caracteristicas
no se enmarca en las pautas de normalidad o practicas ordinarias de los negocios en un
sector, en una industria o con una clase de Contraparte.

Operacién Sospechosa: Es la Operacion Inusual que, ademas, de acuerdo con los usos
y costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas.

PEP: Significa personas expuestas politicamente, es decir, son los servidores publicos
cuando en los cargos que ocupen, tengan en las funciones del area a la que pertenecen o
en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o por delegacion,
la direccién general, de formulacién de politicas institucionales y de adopcién de planes,
programas y proyectos, el manejo directo de bienes, dineros o valores del Estado. Estos
pueden ser a través de ordenacion de gasto, contratacién publica, gerencia de proyectos
de inversién, pagos, liquidaciones, administracién de bienes muebles e inmuebles. Incluye
también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen
funciones directivas en una organizacion internacional, tales como la Organizaciéon de
Naciones Unidas, Organizacion para la Cooperacion y el Desarrollo Econémicos, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de Junta de Socios o
cualquier persona que ejerza una funcién equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempenan funciones publicas

prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de

estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii)
congresistas o0 parlamentarios; (ii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o
de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios;
(vii) altos funcionarios de las fuerzas armadas; (viii) miembros de los o6rganos
administrativos, de gestion o de supervision de empresas de propiedad estatal; (ix)
miembros de familias reales reinantes; (x) dirigentes destacados de partidos o0 movimientos
politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta
gerencia y miembros de la Junta de una organizacién internacional (vr.gr. jefes de estado,
politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos
ejecutivos de empresas estatales).

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar cada Empresa
Obligada para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados. Cada una de las etapas y elementos del
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SAGRILAFT debe contar con unas politicas claras y efectivamente aplicables. Las politicas
deben incorporarse en el manual de procedimientos que oriente la actuacion de los
funcionarios de la Empresa para el funcionamiento del SAGRILAFT y establecer
consecuencias y las sanciones frente a su inobservancia.

Productos: Son los bienes y servicios que produce, comercializa, transforma u ofrece la
Empresa o adquiere de un tercero.

Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafo que puede sufrir una Empresa
por su propensidn a ser utilizada directamente o a través de sus operaciones como
instrumento para el Lavado de Activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas o el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, o cuando se pretenda el ocultamiento de Activos provenientes de dichas
actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a través de
riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demas a los que se expone la Empresa, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera, cuando es
utilizada para tales actividades.

Riesgo de Contagio: Es la posibilidad de pérdida que una Empresa puede sufrir, directa
o indirectamente, por una accion o experiencia de una Contraparte.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una Empresa al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones
y obligaciones contractuales. Surge también como consecuencia de fallas en los contratos
y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicion incluye el Riesgo Legal y el
Riesgo Reputacional, asociados a tales factores.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una Empresa por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la organizacion y
sus practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o
procesos judiciales.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacion que por su numero,
cantidad o caracteristicas no se enmarca en el sistema y practicas normales del negocio,
de una industria o de un sector determinado y, ademas que de acuerdo con los usos y
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costumbres de la actividad que se trate, no ha podido ser razonablemente justificada.

SIREL.: Es el sistema de reporte en linea administrado por la UIAF.

SAGRILAFT: Es el sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM
establecido en este Capitulo X de la Superintendencia de Sociedades.

UIAF: Es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para prevenir y
detectar el LA/FT/FPADM.

4. POLITICAS PARA LA PREVENCION DEL LA/FT/FPADM

>

La Empresa esta comprometida con una politica de cero tolerancia frente al delito de
Lavado de Activos y de la Financiacion al Terrorismo y Financiamiento para la
Proliferacion de Armas de Destruccion Masiva, promoviendo una cultura de lucha contra
el mismo que permita conducir sus negocios y operaciones con altos estandares éticos,
en cumplimiento de las leyes y regulaciones vigentes.

Antes de vincular un nuevo cliente, proveedor, contratista, colaborador o accionista
deben realizarse los respectivos analisis, incluyendo consultas en listas restrictivas, para
evitar que ingresen a la empresa personas naturales o juridicas que puedan generar
riesgo de LA/FT/FPADM.

No se efectuaran vinculaciones, negocios o transacciones con personas naturales o
juridicas cuando:

a. No se les ha podido realizar un adecuado conocimiento con la Debida Diligencia o
habiéndose realizado la Debida Diligencia se tienen dudas de este.

b. Se encuentren incluidas en las listas emitidas por las Naciones Unidas (ONU), lista
OFAC y/o por cualquier otra institucién internacional.

Se reportaran a los organismos de control correspondientes las operaciones
sospechosas que se presenten en la Empresa.

Todos los colaboradores (independiente de su tipo de contratacion) tienen el deber de
informar al Oficial de Cumplimento, a través de los canales establecidos, sobre cualquier
anomalia u Operacion Inusual que se presente de manera real o potencial en los
procesos de la Compafia y que se relacione con los riesgos de Lavado de Activos,
Financiacion Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva (LA/FT/FPADM).

La Administracion de la Companhia brinda un apoyo efectivo de recursos humanos,
fisicos, financieros y técnicos necesarios para llevar a cabo la implementacion, auditoria
y cumplimiento del SAGRILAFT.
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» Los lideres de los procesos de la Compafia deben identificar, evaluar, controlar y
monitorear, cualquier riesgo que se relacione con LA/FT/FPADM (teniendo en cuenta
los factores de riesgos de LA/FT/FPADM) y reportarlo inmediatamente al Oficial de
Cumplimiento y al area de riesgos, para que sea integrado a la Gestion Integral de
Riesgos definida en la Compania.

» La Empresa garantiza, a través del Oficial de Cumplimiento, capacitacién al interior de
ésta, en temas de Lavado de Activos, Financiacion del Terrorismo, Financiacion de la
Proliferacion de Armas de Destruccion Masiva, con el fin de crear una cultura de
prevencion frente a estos delitos.

» Son de obligatorio cumplimiento por parte de todos los colaboradores de la Empresa,
las politicas y procedimientos establecidos para la prevencién del riesgo LA/FT/FPADM.
Las excepciones que puedan presentarse deberan consultarse con el Oficial de
Cumplimiento.

5. MANUAL DE PROCEDIMIENTOS DE GESTION DEL RIESGO LA/FT/FPADM

El SAGRILAFT de la Empresa tendra en cuenta los riesgos propios y la materialidad,
relacionados con LA/FT/FPADM, para lo cual analizara el tipo de negocio, la operacion, el
tamario, las Areas Geograficas donde opera y demas caracteristicas particulares. Para los
anteriores fines, se contara con una Matriz de Riesgo LA/FT/FPADM de evaluacién del
Riesgo LA/FT/FPADM que permita medir y auditar su evolucion.

5.1. ELEMENTOS DEL SAGRILAFT

Para la Empresa, la puesta en marcha del SAGRILAFT requiere del cumplimiento efectivo
de lo descrito en este manual el cual se traduce en una regla de conducta para orientar la
actuacion de la Empresa, sus colaboradores, asociados, administradores y demas partes
interesadas.

5.1.1. Diseno y aprobacion

La Empresa ha disefiado el SAGRILAFT teniendo en cuenta la materialidad, las
caracteristicas propias de la Empresa y su actividad, asi como la identificacion de los
Factores de Riesgo LA/FT/FPADM a través de una Matriz de Riesgo.

El representante legal y el maximo érgano social disponen de las medidas operativas,
econdmicas, fisicas, tecnoldgicas y de recursos que sean necesarias para que el Oficial de
Cumplimiento pueda desarrollar sus labores de manera adecuada.

La aprobacién del SAGRILAFT estara a cargo del maximo 6rgano social, para ello, sera
presentado por el representante legal y el Oficial de Cumplimiento. La aprobacion constara
en el acta de la reunion correspondiente.

5.1.2. Auditoria y cumplimiento del SAGRILAFT
El Representante Legal de la Empresa propondra al Oficial de Cumplimiento, quién sera el
responsable de la auditoria y verificacion del cumplimiento del SAGRILAFT. Este contara
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con la designacion por parte del presidente de la compaiiia.

Para los tramites legales correspondientes, se certificara que el Oficial de Cumplimiento
cumple con los requisitos exigidos en normativa e informara por escrito a la
Superintendencia de Sociedades en los plazos y requisitos establecidos.

5.1.3. Divulgacién y capacitaciéon
El Oficial de Cumplimiento divulgara por lo canales que disponga la Empresa este manual
para conocimiento de sus colaboradores y demas partes interesadas.

Anualmente, el Oficial de Cumplimiento capacitara, por los medios que considere
apropiados, a los colaboradores, asociados y, en general, a todas las partes interesadas
que considere que deban conocer el SAGRILAFT con el propésito de asegurar su adecuado
cumplimiento. Se dejara constancia de la realizacién y de los participantes.

5.1.4. Asignacién de funciones a los responsables y otras generalidades
El adecuado funcionamiento del SAGRILAFT requiere de la participacién de diferentes
areas de la Empresa, para ello, se designaran funciones especificas.

A continuacién, se detallan algunas de estas funciones y responsabilidades:

5.1.4.1. Junta de Socios

o Establecer y aprobar la Politica LA/FT/FPADM.

o Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y
el Oficial de Cumplimiento.

Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

e Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

e Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre
las propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento,
y tomar decisiones respecto de la totalidad de los temas alli tratados. Esto debera
constar en las actas del érgano correspondiente.

e Analizar oportunamente los reportes y solicitudes presentados por el representante
legal.

¢ Pronunciarse sobre los informes presentados por los érganos de control que tengan
relaciéon con la implementacion y el funcionamiento del SAGRILAFT, y hacer el
seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus
avances periddicos deberan estar sefialados en las actas correspondientes.

e Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segun los requerimientos
que para el efecto realice el Oficial de Cumplimiento.

o Establecer los criterios para aprobar la vinculaciéon de Contraparte cuando sea una PEP.

o Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

o Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad

La impresion y copia magnética de este documento se considera
<COPIA NO CONTROLADA>



(@ BIOART

Proceso Fecha de Emisién Pagina

Gerencia 19/03/2025 8de 26

Nombre del procedimiento Codigo Version
Sistema de Autocontrol y Gestion del Riesgo de lavado de activos (LA)-
Financiacion del terrorismo (FT) — Financiamiento para la proliferacion de armas de
destrucciéon masiva (FPADM) - SAGRILAFT

M-GEO2 04

necesaria para desarrollar sus funciones.
e Constatar el Oficial de Cumplimiento y el representante legal desarrollan las actividades
designadas en la normativa vigente.

5.1.4.2. Funciones del representante legal

e Presentar con el Oficial de Cumplimiento, para aprobacién de la Junta de Socios la
propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

e Estudiar los resultados de la evaluaciéon del Riesgo LA/FT/FPADM efectuada por el
Oficial de Cumplimiento y establecer los planes de accion que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos, determinados por la Junta
de Socios, necesarios para implementar el SAGRILAFT.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

o Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,

e direccion, supervision y monitoreo del SAGRILAFT.

e Presentar a Junta de Socios, los reportes, solicitudes y alertas que considere que deban
ser tratados por dichos 6rganos y que estén relacionados con el SAGRILAFT.

o Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en la
normativa vigente.

e Proponer al Oficial de Cumplimiento, para la designacion por parte de la Junta de Socios
Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la Junta de Socios.

5.1.4.3. Oficial de Cumplimiento

» Perfil
Técnico: Nivel de formacion profesional, preferiblemente en areas de la contaduria o
administracion con conocimiento en riesgos.

Laborales: Preferiblemente con experiencia en auditoria (interna o externa) o en areas
de gestion de riesgos de cualquier sector de la economia.

» Incompatibilidades e Inhabilidades
El Oficial de Cumplimiento debe tener caracteristicas de independencia y sin sesgos de
las areas misionales de la Empresa, como por ejemplo y sin limitarse a ellas, las areas
encargadas de las negociaciones con terceros como son compras, tesoreria o facturacion.

El Oficial de Cumplimiento no puede tener ningun tipo de vinculo por afinidad o
consanguinidad con cualquier colaborador dentro de la Empresa.

» Conflictos de interés
Cualquier situacion que genere posibles conflictos de interés por parte del Oficial de
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Cumplimiento debera ser informado a la Junta de Socios para que se tomen las decisiones
a que haya lugar.

» Requisitos

e Capacidad para tomar decisiones para gestionar el Riesgo LA/FT/FPADM vy tener
comunicacion directa con la Junta de Socios, y depender directamente de ella..

¢ Contar con conocimientos suficientes en materia de administracién de riesgos y
entender el giro ordinario de las actividades de la Empresa.

e Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el
Riesgo LA/FT/FPADM y el tamafo de la Empresa Obligada.

o No pertenecer a la administracion o a los 6rganos sociales, ni a los érganos de control.

¢ No ejercer como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas.

» Funciones

Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

e Presentar anualmente, informes a la Junta de Socios. Como minimo, los reportes
deberan contener una evaluacion y analisis sobre la eficiencia y efectividad del
SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas. Asi mismo, demostrar
los resultados de la gestion del Oficial de Cumplimiento, y de la administracion de la
Empresa, en general, en el cumplimiento del SAGRILAFT.

e Promover la adopcién de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello,
presentara a la Junta de Socios las propuestas y justificaciones de los correctivos y
actualizaciones sugeridas al SAGRILAFT.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por los 6rganos de control y adoptar las Medidas
Razonables frente a las deficiencias informadas. Si las medidas que deben ser
adoptadas requieren de una autorizacion de otros érganos, debera promover que estos
asuntos sean puestos en conocimiento de los érganos competentes.

o Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto la
normativa vigente.

o Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

e Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del Riesgo LA/FT/FPADM.

¢ Disefar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Empresa.

¢ Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte
o informe exigido por las disposiciones vigentes, conforme lo establezca la normativa.

5.1.4.4. Revisor Fiscal.
Sin perjuicio de las demas obligaciones establecidas en la Ley, el revisor Fiscal tiene el
deber de denunciar ante las autoridades penales, disciplinarias y administrativas, la
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presunta realizacion de un delito contra el orden econdémico y social, como el de LA, que
detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional.

5.1.4.5. Colaboradores.

Todos los colaboradores son responsables de ayudar a prevenir el riesgo LA/FT/FPADM en
la Empresa, por tal razén y en ejercicio propio de sus funciones, deberan reportar al Oficial
de Cumplimiento cualquier operacion inusual o sospechosa que pueda afectar a la
Empresa.

5.1.4.6. Régimen Sancionatorio.

Colaboradores y Administradores: Los colaboradores que incumplan con las medidas
adoptadas para el correcto funcionamiento del SAGRILAFT se veran expuestas a las
sanciones contempladas en el reglamento interno de trabajo, sin perjuicio de las sanciones
legales a que pueda llevar dicho incumplimiento.

Terceros: Los terceros que participan de la operacién de la Empresa bien sea como
clientes, proveedores, contratistas o cualquier otro tipo de figura e incumplan con las
medidas adoptadas por la Empresa para el correcto funcionamiento del SAGRILAFT se
veran expuestas a las sanciones impuestas por el maximo érgano de administracion las
cuales podran llegar hasta la desvinculacion de la Empresa.

5.2. ETAPAS DEL SAGRILAFT

5.2.1. Identificacion del Riesgo LA/FT/FPADM.
Para identificar el Riesgo LA/FT/FPADM, la Empresa realiza las siguientes actividades:

5.21.1. Clasificacion de los Factores de Riesgo.
Los factores de riesgos seran los siguientes: Contrapartes (Incluye, Clientes, Proveedores,
Contratistas, Colaboradores, Administradores), Jurisdicciones, canales.

5.21.2. Metodologias para la identificacion del riesgo.
>
> Niveles de Riesgo
La metodologia de segmentacién esta compuesta por tres niveles de riesgo:

Nivel de
Riesgo

Explicacion

Corresponde a las operaciones relacionadas con actividades delincuenciales o
relacionadas al LA/FT/FPADM, a las actividades econdémicas, jurisdiccion de
ubicacion, forma de realizar las transacciones bien sea de entes juridicos o
personas naturales que puedan tener una mayor exposicion o de contagio al
riesgo de LA/FT/FPADM.
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Nivel de L
Riesgo Explicacion
Corresponde a las operaciones relacionadas con actividades delincuenciales o
relacionadas al LA/FT/FPADM, a las actividades econdémicas, jurisdiccion de
MEDIO ubicacién, forma de realizar las transacciones bien sea de entes juridicos o
personas naturales que puedan tener una exposicion media o de contagio al
riesgo de LA/FT/FPADM.
Corresponde a las operaciones relacionadas con actividades delincuenciales o
relacionadas al LA/FT/FPADM, a las actividades econémicas, jurisdiccion de
BAJO ubicacién, forma de realizar las transacciones bien sea de entes juridicos o
personas naturales que puedan tener una baja exposicion o de contagio al
riesgo de LA/FT/FPADM.
> Segmentacion por factores de riesgo.

La segmentacion de los factores de riesgo de LA/FT/FPADM se basa en metodologias
cualitativas de segmentacion de expertos; No se requiere la utilizacion de modelos
estadisticos. La metodologia de la segmentacién estara en forma detallada en el documento
“Metodologia de segmentacion por factores riesgos”, documento que hace parte integral de

este manual.

5.2.1.3.

Medidas de Debida Diligencia.

Con base en la calificacion del perfil de riesgo se ejecutaran las siguientes medidas de
debida diligencia:

Perfil de
Riesgo de
LA/FT

Medio

Periodicidad

Medidas de debida diligencia delSeguimiento

YV VVYV

Analisis del comportamiento transaccional.
Indagaciones, entrevistas o visitas al tercero.
Busqueda en listas y bases de datos externas
para obtener mas informacion.

Reporte inmediato a la Alta Direccién para toma
de decisiones.

Trimestral

Y VvV

Andlisis del comportamiento transaccional.
Busqueda en listas y bases de datos externas
para obtener mas informacion. Semestral
Reporte a la Alta Direccion para mayor
seguimiento.

Bajo

Andlisis del comportamiento transaccional. Anual
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5.2.1.4. Mecanismos y Medidas.

Con el propésito de tener un adecuado conocimiento, identificacién e individualizacion de
los Factores de Riesgo LA/FT/FPADM que le resultan aplicables se elaboraran tableros de
control que permitan realizar un mejor analisis de la evolucién de los factores de riesgo.

5.2.2. Medicidén o evaluacién del Riesgo LA/FT/FPADM.
Para realizar la medicién, se tendra en cuenta la metodologia “Impacto” y “Probabilidad”.

Esto permitira determinar el riesgo inherente de la Empresa. Esta evaluacién se debe
realizar cuando se incursione en nuevos mercados u ofrezca nuevos productos.

La calificacion del impacto y probabilidad para determinar el riesgo inherente sera
determinada por el Oficial de Cumplimiento con base en factores cualitativos y/o

cuantitativos, apoyado con los lideres de los procesos.

5.2.2.1. Probabilidad.

Tendra cinco (5) formas para que los riesgos puedan ser clasificados:

Calificaciones de la
Casi cierto
Probable
Posible
Improbable

Raro

Para asignar cada calificacion mencionada anteriormente se deben tener en cuenta:

Variable Descripcion

1. Posibilidad | Se refiere a que el evento puede ser o suceder.

2. Frecuencia | Es el nUmero de veces que se repite el evento por unidad de tiempo.

evento ocurra (Igual o menor al 10%)

Clasificacion Posibilidad Frecuencia del evento

Casi Cierto Que ocurra todas las veces (Mayor al |Evento puede presentarse
90%) por lo menos cada mes.

Probable Que ocurra la mayoria de las veces Evento puede presentarse
(Entre el 60% y el 90%) cada 2 0 3 meses

Posible Posiblemente ocurra varias veces Evento puede presentarse
(Entre el 40% y el 60%) cada 4 o 6 meses

Improbable Alguna posibilidad de que el evento Evento puede presentarse
ocurra (Entre el 10% y el 40%) cada 7 0 12 meses

Raro Insignificante posibilidad de que el Evento puede presentarse

mas de 12 meses
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5.2.2.2. Impacto

El impacto tendra cinco (5) formas de ser calificado:

Calificaciones del
Impacto
Muy Alto
Alto
Moderado
Bajo
Muy Bajo

Para asignar cada calificacion mencionada anteriormente se deben tener en cuenta siete
variables:

Variable \ Descripcién

Humano Se refiere al numero, tipo y gravedad de las victimas que puedan producirse entre
empleados, visitantes, comunidad. Representa la “Vulnerabilidad Humana” del sistema.

Econdémico Se refiere a las pérdidas econdmicas directas sufridas por la Empresa como consecuencia
del siniestro. Representa la “Vulnerabilidad Econdmica” del sistema.

Comercial Se refiere a las pérdidas que puede sufrir la Empresa en lo referente a su participacion de
mercado /o clientes. Es funcion del nivel de competencia.

Reputacién Se refiere al nivel de dafio causado a la imagen de la compafiia como consecuencia del

/Imagen nivel de responsabilidad que la opinion asume tuvo la compafia en la presentacion del

siniestro. Representa la “Vulnerabilidad Institucional” del sistema.

Operacional Se refiere a los sucesos o deficiencias futuras, dentro de las actividades del ciclo de
atencidn que obstaculizar el logro de los objetivos de los procesos o estratégicos.

Legal Cuando el riesgo identificado puede generar multas, sanciones, cierre del establecimiento
por parte de organismos de control.
Ambiental Cuando el riesgo identificado puede generar dafio al medio ambiente
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no critico.

responsabilidad.

Calificacion Humano ‘ Econdémico Comercial R?&‘;azl:n Operacional Ambiente
) .. /Mdmagen -
Fallecimiento, lesiones o Reputacién Sanciones de
enfermedades graves, Negativa Cierre o oraanismos
(colaboradores, clientes, Afectacion Afectacion > suspension de la re uladgres mavores a Dafio significativo al medio
Muy Alto proveedores) economica >= =al 5% de Restricciones por operacion de la 9 100 SML\}; ambiente sin probabilidad
a 100 SMLV los clientes parte de empresa por mas de reparacion.
* No disponibilidad de mas organismos de de cinco (5) dias o .
o " Privacion de la libertad
del 40% de cargos criticos control
Enfermedad no mortal, Sanciones de
Lesiones con secuelas Afectacion Afectacion >= Reputacion Cierre o organismos Dafio medianamente
Alto Indisponibilidad entre el economica >= 39% v < 5% de reparable entre 1y | suspension de la reguladores >= 50 significativo al medio
20% y el 40% de cargos 50 SMLV y < |C(;SyC|ient°eS 2 afos. operacion >=a 3 SMLVY <=a 100 ambiente SIN probabilidad
criticos o mas del 40% de 100 SMLV dias y <=5 dias SMLV de reparacion
personal no critico.
Situacion que genera
incapacidad laboral mayor
a 3 dias. Afectacion . . . Sanciones de Dafio medianamente
o Afectacion < Reputacion Cierre o . S .
Moderado economica >= 3% de los reparable entre 6 suspensioén de la organismos significativo al medio
Indisponibilidad menor del | 20 SMLV y < clientes meses a 1 afo operacion < 3 dias reguladores <= a 50 | ambiente CON probabilidad
20% de cargos criticos o 50 SMLV P SMLV de reparacion
entre el 20% y el 40% del
personal no critico.
Lesiones menores sin Afectacion .
) . e A Visitas por parte de
incapacidad laboral s s reputacion minima: Retrasos en la . ~ . .
Afectacion Afectacion - g organismos Darfio bajo al medio
. . Impase conocido operacion normal - o
Bajo R o economica <20 | menor a los - . reguladores para ambiente CON probabilidad
Indisponibilidad entre el SMLV clientes interna y de la compaiiia determinar de reparacion
10% y el 20% del personal externamente. entre 12 y 24 horas P
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ipe .. - . Reputacion . .
Calificacion Humano ‘ Econémico Comercial llrr)na en Operacional Ambiente
I — .,  /magen - -
Primeros auxilios sin -
lesiones Podria generar Se dificulta atender
al lgma Pérdida de | Peticiones, Quejas la operacién Llamados de atencion Dafio bajo al medio
Muy Bajo . I guna algunos 0 reclamos por normalmente, pero por organismos ambiente que no requiere
Indisponibilidad de menos afectacion . . -
o . usuarios partes interesadas | se resuelve antes reguladores. reparacion
del 10% del personal no econdémica
critico de 12 horas
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5.2.2.3. Perfil o Severidad de los riesgos

El efecto de combinar el impacto y la probabilidad de cada riesgo (tanto en el riesgo
inherente como residual) dara como resultado cuatro calificaciones denominadas como
severidad de los riesgos.

Severidad del

Riesgo
Extremo

Alto

Moderado
Bajo

5.2.24. Tolerancia Riesgo LA/ FT / FPADM

La Empresa esta comprometida con una politica de cero tolerancia frente al delito de
Lavado de Activos, Financiaciéon al Terrorismo y la Financiacién de la proliferacion de
armas de destruccion masiva, promoviendo una cultura de lucha contra el mismo que
permita conducir sus negocios y operaciones con altos estandares éticos, en cumplimiento
de las leyes y regulaciones vigentes.

Los riesgos que superen el umbral de bajo, la administracién, los lideres de los procesos y
demas colaboradores deberan tomar acciones para que el riesgo residual se mantenga en
BAJO.

5.2.3. Control del riesgo

5.2.31. Metodologia para definir medidas de Control del Riesgo

El SAGRILAFT le permitira a la Empresa tomar las medidas razonables para el control
del Riesgo Inherente al que esta expuesto. Como resultado de la aplicacién de los
controles respectivos y obtener el riesgo residual, se hace una evaluacion de los
controles asociados a cada riesgo inherente, considerando el disefio y la ejecucion de
estos.

La evaluacién de los controles tendra en cuenta los siguientes aspectos:

Diseilo de los controles:

Concepto Criterio Puntuacion
. . Asignado 10%
1. Asignacion del control ]
No asignado 0%
2. Autoridad y adecuada segregacién de funciones Adecuada 30%
por parte del responsable de ejecutar el control Inadecuada 0%
3. Proposito del control Preventivo 20%
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Concepto Criterio Puntuacion
Detectivo 10%
, Oportuna 10%
4. Frecuencia del control 0
No oportuna 0%
. Documentado 30%
5. Documentacion
No documentado 0%

Evaluacion del Diseiio de los controles:

Entre Y El con’trol
sera
0% 50% Débil
51% 70% Moderado
71% 100% Fuerte

Evaluacion de la Ejecucion de los controles:

El Oficial de Cumplimiento evaluara el funcionamiento de los controles establecidos
mediante pruebas aleatorias y periddicas. Los resultados de esta evaluacion permitiran
determinar el riesgo residual de la Empresa.

Los parametros para definir el disefio de los controles se encuentran definidos en la
politica integral de riesgos. Los controles seran establecidos por los lideres de los
procesos de las areas donde se generan los riesgos LA/FT/FPADM.

5.2.3.2. Establecimiento de controles del riesgo LA/FT/FPADM

Los controles para prevenir el riesgo LA/FT/FPADM de la Empresa estara a cargo de los
lideres de los procesos. Los controles implementados podran construirse en cualquiera
de las siguientes maneras:

> Control Preventivo: Accion que se implementa para prevenir las desviaciones o
incumplimiento de un proceso. Establece las condiciones necesarias para que el
error o intencion dolosa no se produzca. Se ejecuta antes de iniciar un proceso o
paso critico. Por lo general, los controles preventivos son los que muestran costos
mas eficientes.

> Control Detectivo: Accion implementada para identificar desviaciones durante la
ejecucion de un proceso o su incumplimiento. La eficacia de este tipo de control
dependera principalmente del intervalo transcurrido entre la ejecucion del proceso
y la ejecucién del control. Identifica el error, pero no lo evita, actia como una alarma
que permite registrar el problema y sus causas. Sirve para verificar el
funcionamiento de los procesos y de sus controles preventivos.

> Control Correctivo: Accion implementada con el fin de corregir las desviaciones
identificadas una vez concluido el proceso o su incumplimiento. Permite investigar
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y rectificar los errores y sus causas, esta destinado a procurar que las acciones
necesarias para su solucién sean tomadas.

> Planes de Accion para el Tratamiento del Riesgo LA/FT/FPADM: Para la
ejecucion de las acciones que se van a tomar respecto del Riesgo de
LA/FT/FPADM, se implementaran planes de accion de acuerdo con el nivel del
impacto que éste represente, de tal forma que se pueda verificar su cumplimiento.
De lo contrario, se deben adoptar las medidas correctivas a que haya lugar.

Para la implementacién del plan de accion, se debe tener en cuenta:

v El proceso o procedimiento donde pueden ocurrir los eventos de riesgo identificados
y aquellos que pueden verse afectados por la ocurrencia del riesgo.

La descripcién de la accion o medida a tomar.

Los niveles de atribucién para la toma de decisiones respecto a los riesgos
identificados.

Fecha de inicio de la medida o del plan de accién.

Fecha de culminacién de la medida (si es transitoria) o del plan de accion.
Responsable de la gestion.

Los controles seran implementados por los lideres de los procesos.

<]

ANANENEN

La calificacion del impacto y probabilidad para determinar el riesgo residual sera
determinada por los lideres de los procesos en conjunto con el Oficial de Cumplimiento
basados en factores cualitativos y/o cuantitativos y en los resultados de la evaluacion del
diseno y ejecucion de los controles.

5.2.4. Monitoreo del riesgo

El SAGRILAFT permitira a la Empresa ejercer vigilancia respecto del perfil de riesgo v,
en general, estar en condiciones de detectar Operaciones Inusuales y Operaciones
Sospechosas.

Para el monitoreo se efectuaran las siguientes actividades:

e Realizar el seguimiento periddico y comparativo del Riesgo Inherente y Riesgo
Residual de cada Factor de Riesgo LA/FT/FPADM y de los riesgos asociados.

e Seguimiento continuo y efectivo para facilitar la rapida deteccion y correccion de las
deficiencias del SAGRILAFT. Esta verificacion y revision se efectuara
trimestralmente por parte del Oficial de cumplimiento.

o EI Oficial de Cumplimiento realizara diferentes revisiones para asegurar que los
controles se encuentren en funcionamiento para asegurar que los Riesgos
Residuales se encuentren en los niveles de aceptacion establecidos.

Por lo menos una vez al afio se realizara el seguimiento periddico y comparativo del
Riesgo Inherente y Riesgo Residual de cada Factor de Riesgo LA/FT/FPADM y de los
riesgos asociados.
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5.3. PROCEDIMIENTOS DE DEBIDA DILIGENCIA Y DEBIDA DILIGENCIA
INTENSIFICADA

Para determinar el alcance de la debida diligencia, se utilizard un enfoque basado en

riesgos, de acuerdo con la materialidad, naturaleza y sus caracteristicas propias,

teniendo en cuenta las operaciones, Productos y contratos que lleve a cabo o pretenda

desarrollar, asi como sus Contrapartes, paises o Areas Geograficas de operacion y

canales y demas caracteristicas particulares.

5.3.1. Debida Diligencia

El monitoreo y actualizacion del proceso de Debida Diligencia se realizara una vez cada
dos (2) afios o cada vez que aparezca necesario conforme a los cambios de las
condiciones juridicas y reputacionales de la Contraparte, y no sélo en el momento de su
vinculacion.

La Empresa adopta las siguientes medidas:

5.3.1.1. Conocimiento de los colaboradores

El proceso de seleccion se debe desarrollar de acuerdo con las politicas establecidas
por la compaiiia, ademas se consultara al aspirante en las listas cautelares, y a todos los
colaboradores por lo menos una vez al afio.

La informacién suministrada, asi como el nombre del trabajador y cargo que la verificé
debe quedar debidamente documentado en la documentacién establecida por la
Empresa para efectos probatorios de debida y oportuna diligencia.

En caso de la informacién sea inconsistente, no guarde concordancia, se evidencia
falsedad, debera informarse al Oficial de Cumplimento, quien debera analizar la
informacion como una sefial de alerta y determinar si esta es susceptible de reporte a la
UIAF.

5.3.1.2. Conocimiento del Cliente, Proveedores y contratistas

La Empresa cuenta con procedimientos que le permiten conocer al cliente, los
proveedores y contratistas, ya sean personas naturales o juridicas. La compafiia dejara
plasmada la informacion en los formatos establecidos para ello, lo cual le permitira contar
con elementos objetivos que permitan abstenerse de entablar vinculos comerciales con
personas que no puedan ser adecuadamente identificadas, y detectar situaciones
inusuales para analizarlas y determinar la necesidad de reportarlas a las autoridades
competentes.

Para el conocimiento del cliente, proveedores y contratistas se deben tener en cuenta
las siguientes condiciones:

a. Consultar, sin excepcion, al cliente, proveedores y contratistas en las Listas
Cautelares antes de iniciar una relacién con ellos y como minimo anualmente se debe
realizar un proceso de actualizacion de informacion del tercero para evidenciar
cambios en estructuras societarias de personas juridicas, asi como la revision de los
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logs de la herramienta dispuesta para consulta en listas con el fin de validar
contrapartes que, con posterioridad a su vinculacién, puedan haber resultado
registradas en las mencionadas listas.

. Cuando estos terceros sean una persona juridica y se conozca que haya tenido un
cambio en la participacion de los accionistas o asociados que tengan directa o
indirectamente mas del 5% de su capital social, aporte o participacion en la Empresa,
se debe actualizar la informacion, incluso en periodos inferiores a un afio, en atencion
al nivel de riesgo que representen para la compania.

. Cuando los terceros son persona juridica se debe consultar en Listas Cautelares a los
accionistas o socios con participacion mayor al 5% de su capital social.

. Cuando el contratista o proveedor sea una persona juridica, se debe efectuar una
verificacion de las atribuciones del Representante Legal y/o quien suscriba los
documentos contractuales, a través del certificado de existencia y representacion
legal o por otro documento donde quede constancia de las atribuciones permitidas.

. Cuando exista una relacién entre la compania y un tercero el cual esté conformado
por varias personas naturales o juridicas, la solicitud de informacién para registro y la
actualizacion correspondiente comprende a todas las personas vinculadas.

La informacién y documentacién minima exigida para las personas naturales y

juridicas es la siguiente:

Persona Natural

Persona Juridica

Formato de vinculacion y/o actualizacion
de terceros.

Fotocopia del documento de identidad.
Fotocopia del RUT.

Validacion frente a listas internacionales,
vinculantes y cautelares o restrictivas.

Formato de vinculacién y/o actualizacién
de terceros.
Fotocopia del documento de identidad del

Representante Legal.
Fotocopia del RUT.

Certificado de existencia y representacién
legal

Estados Financieros de la ultima fecha del
corte disponible.

Validacion frente a listas internacionales,
vinculantes y cautelares o restrictivas.

Se entiende por proveedor/contratista toda persona natural o juridica que suministre
bienes y servicios necesarios para el desarrollo de las actividades de la Compaiia.

La documentacion entregada por los contratistas y proveedores debe ser archivada de
manera adecuada, de modo que sea de facil consulta y utilizacion por parte de la
Empresa, de acuerdo con el cumplimiento del Habeas Data, Ley de proteccion de datos
1581 de 2012 y lo establecido en el documento Politicas y Procedimientos en Materia de
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Proteccion de Datos Personales.

No se exigira la anterior informacién a nuevos terceros para montos considerados como
no materiales, para el caso de la Empresa, cuando estos NO superen durante el afno,
tres (3) salarios minimos para operaciones nacionales o el equivalente a USD2.000 para
operaciones internacionales. Esta materialidad se basa en las indicaciones del GAFI, el
cual indica que “la materialidad esta relacionada con el tamario y la composicién general
de la economia y del sector en el cual se desarrolla la actividad de cada empresa.”

La documentacion que se exija es que la requerida para fines tributarios.

5.3.1.3. Conocimiento de Accionistas.

Cuando la Empresa admita nuevos Accionistas, se debera realizar la debida diligencia
tanto de las personas naturales como juridicas, dirigida a conocer el beneficiario final de
la inversion y conocer el origen de fondos del nuevo inversionista, para evitar que en
caso de que los recursos sean ilegales, se perjudique a la Empresa.

El reconocimiento se realizara con el fin de validar en listas con informacién de
LA/FT/FPADM.

Asi mismo se debe revisar la informacion de sus actuales accionistas, se debe dar
cumplimiento a todos los procedimientos establecidos, obtener la documentacion
requerida y validar dicha informacion.

5.3.1.4. Conocimiento de Personas Expuestas Politicamente (PEP)

Para realizar una adecuada debida diligencia de los PEP’s se tomara como base los
cargos indicados en el Decreto 1674 de 2016. Por el perfil que manejan estos cargos,
podrian estar sujetos para fines de LA/FT/FPADM.

Cuando se clasifique en esta categoria (PEP’s) se realizaran las siguientes acciones
como medida de debida diligencia:

» Incrementar la frecuencia en la revision y monitoreo de la actividad transaccional
del proveedor/contratista o condiciones de la negociacion, razonabilidad en el
mismo, etc.

» Realizar indagaciones y aplicar medidas adicionales de identificacion y verificacion,
como: obtener informacién sobre los principales proveedores y contratistas,
recolectar informacion de fuentes publicas o abiertas.

El hecho de estar clasificado como PEP’s no significa rechazo inmediato a la vinculacién
a la Compania bajo cualquier modalidad. La aceptacion y/o de mantenimiento de la
relacion del tercero catalogado como PEP estara a cargo del Representante Legal.

5.3.1.5. Operaciones en Efectivo
Por la naturaleza propia del negocio y del sector, las transacciones financieras se
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realizan a través de los bancos o entidades autorizadas para ello. Se restringe el uso de
dinero en efectivo con contrapartes.

5.3.2. Debida Diligencia Intensificada

El proceso de Debida Diligencia Intensificada implica un conocimiento avanzado de la
Contraparte y del origen de los activos que se reciben, que incluye actividades
adicionales a las llevadas a cabo en la Debida Diligencia. Estos procedimientos deben
aplicarse a aquellas contrapartes que: (i) La Empresa considere que representan un
mayor riesgo; (ii) a los PEP; y (iii) a aquellas ubicadas en paises no cooperantes y
jurisdicciones de alto riesgo, para este ultimo, se deben revisar los paises de mayor
riesgo contenidos en los listados GAFI de paises no cooperantes y jurisdicciones de alto
riesgo.

Las medidas de Debida Diligencia Intensificada consisten en:

¢ Incrementar la frecuencia en la revisién y monitoreo de la actividad transaccional de
la Contraparte o condiciones de la negociacioén y razonabilidad.

¢ Realizar indagaciones y aplicar medidas adicionales de identificacion y verificacion,
como: obtener informacion sobre las principales contrapartes, recolectar informacion
de fuentes publicas o abiertas, origen de los recursos.

e La decisidon de aceptacion y/o de mantenimiento de la relacion con el tercero estara
a cargo del Representante Legal.

e Por el riesgo que pueden representar para la Empresa, se debe asegurar el
conocimiento de la Contraparte hasta su Beneficiario Final y determinar aquellos que
detentan la calidad de PEP.

e En el caso de que la persona con quien se establece relacién sea a su vez un sujeto
obligado a tener SAGRILAFT, la empresa debe solicitar una certificaciéon que permita
corroborar que esa persona cumple cabalmente con las normas exigibles en la
materia y particularmente las obligaciones impuestas en materia de prevencion de
LA/FT/FPADM.

5.4. SENALES DE ALERTA.

Las senales de alerta son hechos y circunstancias particulares que rodean la realizacion
de transacciones propias de cada tercero con el que la compafiia se relaciona, a partir
de las cuales se puede identificar de manera preventiva si son objeto de un estudio
cuidadoso y detallado, por ello se deben de clasificar en:

5.4.1. Operacion Inusual.

Aquellas cuya cuantia, volumen, frecuencia caracteristicas o parametros no guardan
relacion con la actividad econémica o giro normal del negocio de un tercero con la
Compainia realice transacciones de tipo comercial o contractual.

5.4.2. Operacion Sospechosa.

Es toda operacién inusual, que después de ser analizada e investigada, lleva a presumir
que su objeto puede ser el de ocultar o encubrir el origen ilicito de bienes o el de servir
como medio en la ejecucion de cualquier delito relacionado con LA/ FT/FPADM. Incluye
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operaciones intentadas y operaciones rechazadas.

Algunos ejemplos de sefales de alerta son:

Personas naturales o juridicas que no estén plenamente identificadas;

Renuencia a suministrar informacion o diligenciamiento de formularios, incluyendo
pagos 0 amenazas para no hacerlo.

Contrapartes con antecedentes judiciales de LA/FT

Estilos de vida no acorde con sus ingresos u operaciones

Alto volumen en efectivo sin justificacién aparente;

Incrementos inesperados en adquisiciones de bienes o servicios.

Pagos de operaciones con recursos derivados de giros internacionales provenientes
de varios remitentes a favor de un mismo beneficiario, o0 de un mismo remitente a
favor de varios destinatarios, sin una relacion aparente.

Operaciones con subcontratistas que no han sido identificados.

Operaciones comerciales o negocios con las personas incluidas en las Listas
Vinculantes.

Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas
Geograficas designadas por GAFI como no cooperantes.

Operaciones con Productos que no han sido debidamente nacionalizados; y
Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

Incrementos (patrimonial, de ingresos, de operaciones, de cantidades, etc.) no
justificados o por fuera de los promedios del respectivo sector o actividad econdmica.
Presunto uso indebido de identidades, por ejemplo: uso de numeros de identificacién
inexistentes, numeros de identificacion de personas fallecidas, suplantacion de
personas, alteracién de nombres.

Presentacion de documentos o datos o informacién presuntamente falsa.

Actuacion en nombre de terceros 0 negocios con posibilidades de testaferrato.
Realizacién de operaciones ficticias o simuladas, como el uso de empresas
aparentemente de fachada, de papel o pantalla.

Relacion con personas vinculadas o presuntamente vinculadas a actividades
delictivas.

Relacion con bienes de presunto origen ilicito.

Fraccionamiento o uso indebido del dinero en efectivo.

Presion o insistencia en que una operacion se realice con extrema rapidez, evitando
cualquier tramite “burocratico” sin justificar el motivo de su apremio.

Pagos de comisiones, bonificaciones, etc. sin justificativo legal y l6gico por eltipo de
operacion realizada.

Nerviosismo para responder preguntas basicas o dudas en la respuesta en preguntas
basicas tales como direcciones, teléfonos. Nombres, etc.

Empresas con capitales o socios provenientes de territorios o paises considerados no
cooperantes, por el Grupo de Accion Financiera Internacional (GAFI), o paraisos
fiscales o regimenes fiscales preferenciales nocivos, por la Organizacién para la
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Cooperacion y el Desarrollo Econémicos (OCDE).

5.5. DOCUMENTACION

Las actividades adoptadas por la Empresa, en desarrollo de la implementacion vy
ejecucion del SAGRILAFT, reposaran en documentos fisicos o electrénicos que
garanticen la integridad, oportunidad, confiabilidad, reserva y disponibilidad de la
informacion.

La informacidon suministrada por la Contraparte, como parte del proceso de Debida
Diligencia y Debida Diligencia Intensificada, asi como el nombre de la persona que la
verificd, deben quedar debidamente documentadas con fecha y hora, a fin de que se
pueda acreditar la debida y oportuna diligencia.

5.6. REPORTES LEGALES

5.6.1. Reporte de Operaciones Sospechosas (ROS)
La Empresa cuenta con herramientas tecnoldgicas, que permiten identificar Operaciones
Inusuales y Operaciones Sospechosas, las cuales generan indicadores y alertas a partir
de los cuales se pueda inferir o advertir la existencia de situaciones que no se ajusten a
las pautas de normalidad establecidas por la compaiia.

El Oficial de Cumplimiento reportara, de manera inmediata, a los entes estatales
correspondientes todas las Operaciones Sospechosas que se detecten en el giro
ordinario de los negocios o actividades.

5.6.2. Otros Reportes
La Empresa colaborara con las entidades correspondientes con la informacién que
requieran.
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